第五章   招标内容及要求
一、项目概况（采购标的）
工程名称：华侨博物院安全防范系统。            
工程地点：福建省厦门市思明区思明南路493号。 
采购清单：详见《华侨博物院安全防范系统量清单》
建设规模：华侨博物院是以华侨历史为主题的综合性博物馆。为中国唯一的侨办博物馆。由已故爱国华侨领袖陈嘉庚于1956年9月倡办。1958年底建成，1959年5月正式开放。占地5万平方米。主楼建筑面积4000多平方米，是一座用优质洁白花岗石砌成的宫殿式大楼。
华侨博物院有历代的铜器、陶瓷器、雕刻和书画藏品5000多件；有关华侨史的实物、图片、资料5000余件，兽类、鸟类、水产、岩石和矿物标本近3000件；还收藏有日本、欧美各国的铜器、陶瓷器、日本书画、工艺品及东南亚等国的文物、图片2000余件。
安全防范系统范围
本次华侨博物院安全防范系统范围包括下列项目：
入侵报警子系统
视频监控子系统
门禁子系统
可视对讲子系统
智能巡查子系统
大屏拼接系统
背景音乐系统
安检系统
机房工程
综合管网
设计施工依据
本工程的设计及施工应符合但不仅限于下列标准规范：
《中华人民共和国文物保护法》。
《博物馆藏品保存环境试行规范》。
《安全防范工程技术规范》GB 50348-2018。
《博物馆和文物保护单位安全防范系统要求》GB/T 16571-2012。
《文物系统博物馆风险等级和安全防护级别的规定》GA27-2002。
《安全防范系统验收规则》GA 308—2001。
《智能建筑设计标准》GB/T 50314-2006。
《智能建筑工程质量验收规范》GB 50309-2003。
《入侵报警系统工程设计规范》GB 50394。
《视频安防监控系统工程设计规范》GB 50395。
《视频显示系统工程技术规范》GB 50464-2008。
《民用闭路监视电视系统工程技术规范》GB50198-94。
《综合布线系统工程设计规范》GB50311-2007。
《综合布线系统工程验收规范》GB50312-2007。
《出入口控制系统工程设计规范》GB 50396。
《防盗安全门通用技术条件》GB 17565。
《安全防范工程程序与要求》GA/T75。
《安全防范系统供电技术要求》GB/T15408。
《建筑物电子信息系统防雷技术规范》GB50343-2012。
《安全防范工程建设与维护保养费用预算编制办法》GA/T 70-2014。
《安全防范系统通用图形符号》GA/T74。
《电子巡查系统技术要求》GA/T644。
《安全防范系统雷电浪涌防护技术要求》GA/T670。
《安全防范视频监控联网系统信息传输、交换、控制技术要求》GB28181-2016。
《安全防范监控数字视音频编解码技术标准》GB/T 25724-2010。
《博物馆建筑设计规范》JGJ 66。
《中华人民共和国合同法》。
《中华人民共和国建筑法》。
《建设工程勘察设计市场管理规定》。
二、技术和服务要求
1、总体技术要求
华侨博物院建筑规模较大，馆藏珍贵文物众多，有历代的铜器、陶瓷器、雕刻和书画藏品、侨史资料、兽类、鸟类、水产、岩石和矿物标本及收藏有日本、欧美各国的铜器、陶瓷器、日本书画、工艺品及东南亚等国的文物、图片等，属一级风险单位。
根据对华侨博物院实地查看以及与业主交流的情况得知,华侨博物院位于市中心居民和闹市区，周边环境和交通情况较为复杂。其安防中心机房位于主楼地下室一层安防中心控制室，面积约30m²,设备间位于安防中心控制室隔壁，面积约30m²，故设备选型尺寸应小型化、集成化。建筑主体材质为花岗岩材质，对建筑开槽取孔具有一定风险性且作业困难、无法避免。室内装修均已完成，吊顶也已封闭不利于吊顶上管线施工。室外道路均已硬化，且部分路面材质为花岗岩，故室外管道开挖作业困难且无法避免。
基于华侨博物院自身的限制和周边环境的复杂性，要求投标人应自行联系馆方申请现场勘察，并提交详细的勘察报告。
本次主要对视频监控系统、入侵报警系统、门禁系统、背景音乐、电子巡更系统、可视对讲对讲系统、大屏幕拼接系统、综合管网、机房工程和安检系统等进行建设，主要以网络数字化控制系统为主。 
华侨博物院需要建设一套“看得更清楚、存得清晰、智能报警联动”的安防监控系统。系统应能及时发现不正常行为、非法侵入，并与相应防区内的报警、门禁、声音复核等设施的联动，以便保安人员及时了解和监控一切不正常行为和入侵活动，便于及时制止，并记录事件发生前后的信息。
华侨博物院安全防范系统建设参照《博物馆和文物保护单位安全防范系统要求》GB/T 16571-2012的有关标准来进行设计和建设，做到安全适用、技术先进、经济合理。
安全防范系统中使用的设备必须符合国家法规和现行强制性标准的要求，并经检验或认证合格。    
本次设计针对华侨博物院建立整体的纵深防护体系，设置周界、监视区、防护区、禁区防护的整体"纵深防护体系"建设。   
 （1）、周界防护：博物馆四周和屋顶，由于本项目位于思明南路493号，博物馆四周临城市道路，人员流动频繁，车流较多，周界环境复杂，围墙起伏不规则，周界报警不宜设置对射报警和振动光纤。本次室外周界设置红外枪机进行无死角监控，配套使用声光警戒，对周界进行全天无死角防护。    
（2）、监视区：室外监控、公共走廊、入口大厅等区域。针对本项目主要是在每层的各出入口、门窗上设置红外幕帘探测器、双鉴探测器、红外网络摄像机等。   
 （3）、防护区：允许公众出入的防护目标所在区域。针对本项目主要是在博物馆内的开放展区设置网络监控、双鉴探测器、对讲分机、现场监听等。   
（4）、重要禁区：储存、保管防护目标的库房、保险柜、展台展柜、文物通道和其他不允许公众出入的区域。针对本项目主要设置防入侵、防移动、防破坏的震动探测器、玻璃破碎探测器、门磁、双鉴探测器等报警设施；设置红外网络监控进行无死角全覆盖监控，出入口设置指纹门禁，设置对讲分机。
2、视频监控系统
2.1系统组成
视频安防监控系统在博物馆项目主要作用有三个：一是对报警信号的复核，二是博物馆内的日常监控，三是一级风险部位的视频报警。
对报警信号的复核是在系统服务器接收到发出的联动指令后，自动将相对应音视频输入信号切换到程序中设定的输出端口，同时对报警区域的图像进行记录，也可根据电子地图显示的报警情况控制切换进行复核。
博物馆内的日常监控是在平时，值班人员利用摄像机对博物馆内各重要部位进日常巡视，监视是否有异常情况，如果发现有异常情况，则通知保卫人员进行处理。同时对各主要出入口、通道等部位进行录像，以便日后进行查询。
一级风险部位的视频报警是指对展柜内的国家级文物、一级品文物进行部位防护，这些部位摄像机都具有视频移动报警功能，当摄像机中所指定区域的图像发生变化会发出报警信号，同时此部份图像通过多画面处理器在屏幕墙上多画面显示。
设计思路
作为一座大型综合性博物馆，华侨博物院的视频安防监控系统必须强化对“监视区、防护区、禁区”和“目标防护”的考虑。系统能根据华侨博物院的使用功能及安全防范管理要求，对需要进行视频监控的区域、部位、通道等进行实时有效的视频探测、监视、图像显示、记录与回放，并应有报警复核功能。系统设计应满足《安全防范工程技术规范》GB50348、《视频安防监控系统工程设计规范》GB50395 和《视频安防监控系统技术要求》GA/T367 的要求，对所有一级风险部位实施无盲区监控。视频安防监控系统应能独立运行，且需满足如下要求：
1）对建筑物内（外）的主要公共活动场所、周界、出入口、大厅、展厅、文物展厅、珍藏文物展厅、文物库房、标本室、书库、文物暂存室、珍贵史料室、展品通道、重要的库区、鉴赏室、修复室、内部走道、电梯厅、电梯轿箱等重要部位和场所设监控摄像机，进行实时监视和有效记录。
2）系统主要由前端子系统、IP网络系统、监控管理/存储系统组成，实现监控视频信息的采集、传输、存储和集中管理。
系统设备主要包括全数字IP网络摄像机、IP网络传输设备、平台管理服务器、视频存储服务器、电视墙服务器等。
系统核心管理控制设备放置于原安防监控中心隔壁的设备间，通过网络交换设备对所有前端视频信号进行集中存储。监控中心可对整个系统的视频资源进行集中管理和统一查询，包括对接入系统的设备进行验证管理、监测设备的运行状态，分配客户端监控功能和控制权限、统一配置系统录像计划和报警联动计划、管理视频显示。
3）对周界的视频具备视频分析功能，对保护区域目标的移动、搬走、触碰，不应有的物品遗留、可疑人员的活动，参观人员进入警区等进行视频分析报警。
4）系统具备画面定格和多路报警显示，对多路摄像信号具有实时传输、切换显示、后备存储等功能。画面显示应能任意编程，具有自动、手动切换功能或多画面显示功能。在画面上应有摄像机的编号、部位、地址和时间、日期的中文显示。对多画面显示系统应具有多画面、单画面转换、定格等功能。
5）系统具有多重检索、慢动作画面、超静止画面、步进性图像分解等功能，视频安防监控系统应能独立运行。
6）应能与周界防范、入侵报警、出入口控制、音频复核等其它安防子系统联动。当与报警系统联动时，自动对报警现场的图像进行复核，将现场图像自动切换到指定的监示器上显示并自动录像。
7）系统预留与消防报警系统联动功能。一旦发生火灾报警时应该能够启动相应区域的摄像机进行火灾情况的监视和复核。
8）系统作为日常管理，安全指挥的重要手段，功能设计方面能实现驻馆保卫、主管领导的监控资源的共享。
9）视频图像采用中央控制室集中存储方式，为了提高系统存储的可靠性，避免由于硬件原因导致的录像丢失，本系统的均采用工业级设备，最大化的保证系统的稳定运行，同时存储设备都必须支持热插拔功能，未来系统扩展只需要通过软件设置方便的完成系统迁移、容量扩展而不应该中断业务的开展。
2.2监控前端设备布点方案
监控点位表
	区域
	高清网络红外半球
	高清网络红外枪机
	高清网络智能高速球

	室内
	
	
	

	附楼临展区地下室
	4
	1
	1

	附楼临展区一层
	3
	1
	　

	附楼临展区二层
	3
	1
	　

	附楼临展区三层
	　
	2
	　

	附楼办公区地下室
	6
	　
	　

	附楼办公区一层
	4
	2
	0

	附楼办公区二层
	4
	1
	　

	附楼办公区三层
	2
	2
	1

	主楼一层
	22
	0
	2

	主楼二层
	18
	2
	3

	主楼三层
	32
	1
	0

	主楼四层
	　
	2
	　

	临展二（附楼临展区一层）
	6
	　
	1

	临展三（附楼临展区二层）
	6
	　
	1

	自然馆（附楼办公区二层）
	6
	　
	1

	文物库一层
	15
	　
	　

	文物库二层
	12
	1
	　

	文物库三层
	17
	1
	　

	学术交流中心架空标高-7.5
	1
	　
	　

	学术交流中心架空标高-3.9
	2
	　
	　

	学术交流中心一层
	　
	7
	1

	学术交流中心二层
	　
	6
	　

	门卫室
	　
	17
	2

	接入机房
	　
	15
	1

	室外器件箱
	　
	40
	1

	接入办公区
	　
	3
	1

	接入临展区
	　
	3
	1

	接入库房
	　
	4
	1

	小计
	178
	111
	18

	总计
	307


2.3前端摄像机布点原则
视频安防监控系统的前端布置必须遵循《文物系统博物馆风险等级和安全防护级别的规定》和《安全防范工程技术规范》、《博物馆和文物保护单位安全防范系统要求》等国家相应的标准、规范对文博单位一级防护工程设计的具体要求，满足对一级风险防范单位的“防护区”的需求。
由于本博物馆安防系统属于一级风险工程，此部分为整个监控系统的前端，其选用设备的性能参数直接影响到今后整个系统的监控效果，所以摄像机的工作方式和整体的性能至关重要。
本次设计针对华侨博物院建立整体的纵深防护体系，设置周界、监视区、防护区、禁区防护的整体"纵深防护体系"建设。   
（1）、周界防护：由于本项目位于思明南路493号，博物馆四周临城市道路，人员流动频繁，车流较多，周界环境复杂，围墙起伏不规则，周界报警不宜设置对射报警和振动光纤。本次室外周界设置红外枪机进行无死角监控，配套使用声光警戒，对周界进行全天无死角防护。    
（2）、监视区：室外监控、公共走廊、入口大厅等区域。针对本项目主要是在每层的各出入口、门窗上设置红外幕帘探测器、双鉴探测器、红外网络摄像机等。   
（3）、防护区：允许公众出入的防护目标所在区域。针对本项目主要是在博物馆内的开放展区设置网络监控、双鉴探测器、对讲分机、现场监听等。   
（4）、重要禁区：储存、保管防护目标的库房、保险柜、展台展柜、文物通道和其他不允许公众出入的区域。针对本项目主要设置防入侵、防移动、防破坏的震动探测器、玻璃破碎探测器、门磁、双鉴探测器等报警设施；设置红外网络监控进行无死角全覆盖监控，出入口设置指纹门禁，设置对讲分机。
具体区域防护：
室外：在室外配置红外枪机，四周道路和室外周界区采用高清红外固定枪机进行定点监控，大型空旷区域采用高清网络红外球机进行大场景球枪互补监控。
馆内监视区：使用高清半球、高清红外枪机和高清网络球机配合的方式。
文物库房：由于博物馆库房的监控需白天、晚上均能得到清晰图像，并且在闭馆后，库房内整体无灯光照明，根据现场情况选择采用低照度型高清红外半球摄像机。库房布点原则为在主库出入口以及防尾随门出入口均配置双向摄像机记录进出人员画面，在库房文物通道配置摄像机从不同角度记录文物路径，同时配置一台可360度旋转的高清快球辅助。
2.4 传输线路
采用有线传输的方式，在施工现场根据勘测，确定好摄像机的安装位置后，图像通过网络传输至监控中心，通过存储服务器供存储录像及实时监看使用。
系统前端摄像机采用POE供电，球机采用AC 24V供电，采用UPS集中供电方式。
根据现场情况和距离远近，主要设备有IP网线、光纤、网络光纤传输设备、网络交换机等。
采用有线传输方式，距离监控中心90米内的摄像机数据线缆采用六类非屏蔽双绞线，距离超过90米的摄像机采用单模光纤，前端设备电源线采用RVV2×1.0mm线缆。在施工现场根据勘测，确定好摄像机的安装位置后，图像通过网络传输至监控中心，通过存储服务器供存储录像及实时监看使用。
本次视频点位分为展馆及库房室内点位以及室外公共区域两部分，室内点位以楼层为单位，从中心布设光纤到各个楼层机柜位置，在每层根据前端数量放置相应的网络交换机机，通过光纤传输至中心机房核心交换机，室外点位以室外器件箱为单位，每个器件箱汇聚就近90米内点位，从中心布设光纤到各个器件箱，在器件箱内根据前端数量放置相应的网络交换机机，通过光纤传输至中心核心交换机。
3、入侵报警系统
3.1报警系统概述
作为华侨博物院安防系统最为核心的系统，入侵报警系统完全独立运行，采用大型总线、有线、无线混合型入侵报警系统，系统主干线采用总线结构，拓扑灵活、可任意采用树形或星形结构；干线或支线分支支持中继，且中继支持多个级联工作方式。系统主要包括报警主机、前端探测器、控制器、通讯和软件等部分。
根据本项目安全防范的管理要求和环境条件，根据总体纵深防护和局部纵深防护的原则，设置建筑物的内周界防护、建筑物内（外）区域或空间防护、重点实物目标防护系统。系统能显示和记录报警部位和有关警情数据，并能提供与其它子系统联动的控制接口信号，联动防范区域的摄像机等设备，发出报警的同时，对报警现场进行声音和图像复核，同时可以通过电话线传输到公安接警中心实现二级报警。入侵报警探测器的布防设计，尤其是选用探测器的技术种类既要符合防护要求，又要因地制宜，所选用的探测器能在现场环境条件下稳定工作，并施行多层次、多防线、多方位、多种手段的防范，实现纵深防护体系的要求，杜绝“漏报警”，减少“误报警”。防护内容包括：建立内周界防护；建立区域防护；建立部位防护；建立空间防护；建立展柜防护；重要目标的防护；防抢劫等。
展厅内部报警按 60 个/1000 平方米预留系统接入容量及线缆预留，设计有足够的报警输入控制器容量。
所有展厅、库房房间内的风口都设置实体防护隔栅及防拆开关。对于禁区设置三种技术组成的探测器全方位无死角地覆盖，多种探测器形成交叉覆盖的防范区域，重复覆盖率力求达到 90%以上。通过不同探测器保护范围的交叉覆盖，各种防范技术相互补充，保证防护区域内的所有警情都无一遗漏地被响应。
弱电间内的出入口控制设备箱、入侵报警控制器箱均带防拆功能；接线间也不超过 350m。因此，我司设计系统报警主机全部集中在安防控制中心设置，根据接入每个弱电间的前端探测器数量进行总线划分，原则上每幢建筑的弱电间垂直井共用单独的总线。
3.2前端报警点位设计
博物院入侵报警系统按照区域需要区分为外周界、内周界、展厅、展柜以及文物库房采用不同类型的探测装置，形成报警包围圈。本次华侨博物院报警系统外周界设计考虑采用带警戒监控摄像机。
内周界：内周界指防护区域内的门、窗、走道、院落，是防盗报警系统的第二道防线，它主要采用的产品有幕帘式探测器、玻璃破碎探测器、门磁开关、振动探测器等。
展厅：展厅室内空间报警是防盗报警系统的第三道防线，目前广泛使用的产品有多源被动红外探测器、微波探测器、玻璃破碎探测器等产品，安装室内空间报警探测器没有标准的安装要求，都是因地而宜，但每个展厅应该采用多种探测手段（原规定是使用三种以上技术），探测器的安装位置最好让探测器的探测方向能够横向切割人员走动的方向，离门窗较近的地方应该考虑采用防遮挡探测器。
展柜：展柜报警是防盗报警系统的最后一道防线，目前主流技术采用的有驻波探测器、压力传感器、拉力探测器、幕帘探测器等，中小型展柜采用驻波探测器效果较好，大型展柜采用幕帘探测器效果较好。对于没有展柜的文物，如名画、雕塑等有条件的单位可以采用压力探测器、拉力探测器。
报警系统点位表
	区域
	双鉴
	吸顶双鉴
	幕帘
	按钮
	玻璃破碎器
	震动
	门磁

	附楼地下室临展区公共
	2
	2
	　
	　
	　
	　
	　

	附楼地下室临展区
	　
	4
	　
	　
	　
	　
	　

	附楼地下室办公室区公共
	2
	4
	　
	　
	　
	　
	　

	附楼地下室办公室区
	　
	14
	　
	　
	　
	　
	　

	主楼一层展厅
	　
	3
	1
	1
	　
	15
	4

	主楼一层公共
	1
	　
	　
	　
	　
	　
	1

	临展二（附楼临展区一层）
	　
	4
	7
	　
	7
	7
	10

	公共 （附楼临展区一层）
	1
	2
	　
	　
	　
	　
	　

	附楼办公室区一层
	　
	5
	　
	　
	　
	　
	　

	附楼办公室区一层公共 
	3
	2
	　
	　
	　
	　
	　

	主楼二层公共
	1
	　
	　
	　
	　
	　
	　

	主楼二层机房
	1
	　
	　
	　
	　
	　
	　

	主楼二层展厅
	　
	5
	2
	1
	1
	15
	4

	临展三（附楼临展区二层）
	　
	5
	7
	　
	7
	7
	10

	公共（附楼临展区二层）
	1
	2
	　
	　
	　
	　
	　

	自然馆（附楼办公室区二层）
	　
	2
	　
	1
	　
	　
	3

	公共 （附楼办公室区二层）
	3
	2
	　
	　
	　
	　
	　

	主楼三层展厅
	5
	6
	65
	　
	54
	　
	65

	主楼三层公共
	1
	　
	　
	　
	　
	　
	　

	附楼室临展区三层公共
	2
	　
	　
	　
	　
	　
	　

	附楼办公室区三层公共 
	3
	1
	　
	　
	　
	　
	　

	主楼四层
	2
	　
	1
	　
	　
	　
	　

	文物库一层
	1
	6
	　
	　
	　
	　
	3

	文物库二层
	2
	7
	　
	　
	5
	　
	1

	文物库三层
	3
	1
	　
	　
	　
	　
	　

	学术交流中心架空1
	1
	　
	　
	　
	　
	　
	　

	学术交流中心架空2
	1
	　
	　
	　
	　
	　
	　

	学术交流中心一层
	2
	7
	　
	　
	　
	4
	3

	学术交流中心二层
	2
	15
	　
	　
	　
	　
	　

	合计
	40
	99
	83
	3
	74
	48
	104

	总计
	451


3.3 报警系统整体功能描述
报警系统每个防区可以联动输出现场监控，1个防区支持联动2路输出模块通道。
报警信息发送至管理中心。
报警系统支持联动视频系统做显示，1个报警防区最多联动8路视频通道做显示。
可在软件中对报警系统进行设防、撤防、防区旁路等等控制，通过电子地图的不同图标直观的表示设备所处的不同的工作状态，一旦有报警发生，系统可自动立即通过下述方式响应：
弹出报警发生区域性的电子地图，报警点闪烁显示，及时提醒安保值班人员警情发生的地点位置。
多媒体音箱发出报警语音提示。
显示中文报警详细信息。
报警事件自动记录。
进行其他各种联动。
提供列表和地图两种方式，用户可以在列表或地图上对报警探测点进行布/撤防，旁路、复位处理。可在地图或列表中对输出点设备进行控制，并可在地图和列表状态间自由切换。
中心管理软件可手动控制继电器输出设备的开/关，输出设备的不同状态以不同的颜色进行标志。
可通过485总线连接的多个输出模块作为联动输出，可任意设置报警防区和输出模块输出通道之间任意矩阵型多对多的联动输出控制关系，通过软件的设定来实现各个子系统之间的相互事件联动。
可针对每个报警防区由用户自定义设定网络或串口转发多条报警数据，以方便的实现和其他各种设备和子系统之间的报警联动与信息共享。
3.4报警系统特点描述
3.4.1支持中文详细报警信息显示与报警电子地图
3.4.2对每个防区独立操作控制
3.4.3报警生成历史记录并可按时间、报警主机、报警防区分类或交叉查询
3.4.4收到报警后声音或语音提示
3.4.5收到报警后自动弹出软件窗口显示前端报警现场图像
3.4.6报警主机支持与110接警平台对接
4、门禁管理系统
4.1门禁分布设计
博物馆门禁主要分布在博物馆出入门口、博物馆内各主要办公室、库房、展厅入口、会议室、机房等。普通门口采用外部读卡器，内部采用开门按钮开门方式；重点门口采用内外均为读卡器开门方式，加强防范程度，重要区域采用指纹门禁。
博物馆门禁前端设备主要有读卡器、开门按钮、电插锁或电磁锁、门禁控制器及综合布线等。采用网络传输方式，门禁控制器通过网络传到本地监控中心门禁管理计算机，实现数据记录和远程管理功能。
感应式卡片出入管理控制系统（简称门禁系统），具有对门户出入控制、实时监控、保安防盗报警等多种功能，在方便内部管理的同时，增强了内部安保。
模式一：单向感应式 （读卡器＋联网门禁控制器＋门禁专用电源＋出门按钮＋电锁）
使用者在门外出示经过授权的感应卡，经读卡器识别确认合法身份后，控制器驱动打开电锁放行，并记录进门时间。当人员需要出门时，按下内侧出门按钮，电锁即可打开。适用于安全级别一般的环境，可以有效地防止外来人员的非法进入。
模式二：双向感应式  （读卡器＋联网门禁控制器＋门禁专用电源＋读卡器＋电锁）
使用者在门外出示经过授权的感应卡，经读卡器识别确认身份后，控制器驱动打开电锁放行，并记录进门时间。使用者离开所控房间时，在门内同样要出示经过授权的感应卡，经读卡器识别确认身份后，控制器驱动打开电锁放行，并记录进门时间。
适用于安全级别较高的环境，不但可以有效地防止外来人员的非法进入，而且可以查询最后一个离开的人和时间，便于特定时期落实责任提供证据。
门禁信号控制是由磁卡刷卡、密码、开门按钮不同触发方式给予门禁控制器一个门禁控制信号，门禁控制器将门禁数据传到博物馆本地门禁控制计算机，通过门禁控制计算机上的门禁控制软件实现数据记录、远程控制、身份认证、报警信息判断等，本地门禁管理计算机拥有本地门禁电子地图，可方便实现浏览门禁状态及接受门禁报警信息。
门禁的打开必须由读卡器或由开门按钮实现，在认证时候门禁控制器联动电插锁，将门打开。若有特殊情况如没有按照规定的流程打卡等操作，门禁控制器会发出报警信号，报警信号连接本地报警系统以及视频报警监控平台。
